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Véc: Vyhodnoceni dopadu vyhlasky MF o zpisobu zasilani a oznamovani informaci a
dat provozovateli hazardnich her ve vztahu k ochrané soukromi a osobnich
udaji — navrhované naleZitosti

Zprava:

Vazeni,

Na zaklad¢ dohody z jednani, které se uskuteénilo dne 4.2. 2019 si Vam dovolujeme zaslat navrh na
seznam nalezitosti, které by dle nazoru IPRH mélo vyhodnoceni dopadu reportovaci vyhlasky
obsahovat.
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1. Uvod

Pokud né&jaky prévni predpis clenského statu ¢i EU po spravei pozaduje, aby osobni udaje
zpracovaval, resp. aby provadél urcitou Cinnost, pro kterou je zpracovani osobnich udaji nezbytné,
bude se na takové zpracovani aplikovat pravni titul plnéni pravni povinnosti. Jedna se legitimni
zpracovani, nicméné je tfeba splnit dals$i ndlezitosti. Pravni povinnost musi byt zvlaStnim pravni
predpisem stanovena natolik urcité, aby z ni bylo moZné poznat, jaka zpracovani na jejim
zakladé budou probihat. Spravce také nesmi mit nepiimérenou moznost vlastniho uvaZeni
V tom, jak povinnost splni. Dany tcel nesmi byt piekrocen.

Pravni povinnost musi vyplyvat ze zakona, ale upfesnéna mize byt i v podzakonném piedpisu.
Ustanoveni zvlastniho pravniho predpisu, které tuto povinnost obsahuje, se oznacuje tzv. pravni
zéklad. Na pravni zaklad klade nafizeni naroky specifikované v ¢l. 6 odst. 3 GDPR. !

Zaklad musi byt stanoven pravem CR nebo EU. Utel zpracovani musi vychazet z tohoto pravniho
zakladu. Pravni zaklad nebo jeho doprovodné piedpisy by mél obsahovat konkrétni ustanoveni
pro piizptsobeni ¢innosti spravce, typu osobnich udaji, které maji byt zpracovany, dotéenych
subjektii osobnich udaji, subjektli, kterym lze osobni udaje poskytnout, a ucelu tohoto
poskytovani, ucelového omezeni, doby uloZeni a jednotlivych operaci zpracovani a postupu
zpracovani, jakoZ i dalSich opati‘eni k zajiSténi zakonného a spravedlivého zpracovani, jako jsou
opatieni pro jiné zvlastni situace p¥i nichZ dochazi ke zpracovani a musi spliiovat cil veiejného
zajmu a byt priméiené sledovanému legitimnimu cili.

Je tedy nezbytné, aby vySe uvedené otazky vyhodnotil dokument sestaveny spravcem osobnich udaja.
V zavislosti na naplnéni podminek stanovenych UOOU? je tieba vyhodnotit, zda by mély byt vyse
uvedené otazky zodpovézeny v ramci formalizovaného Posouzeni vlivu na ochranu osobnich udaji
nebo jiného dokumentu. K metodice hodnoceni vydal UOOU zavazny dokument (vice v bodé III. 1
tohoto dokumentu).

I1. Pravni titul pInéni pravni povinnosti

Zpracovani osobnich udaji subjekti primarn€ vyplyva zust. § 133 odst. 1, pism. a) zakona ¢.
186/2016 Sb. Ministerstvo stanovi vyhla§kou zpusob oznamovani a zasilani informaci a pfenosu dat
provozovatelem organim vykonavajicim statni spravu v oblasti provozovani hazardnich her podle
tohoto zékona, rozsah pienasenych dat a jiné technické parametry pienosu dat.

Pravnim zékladem je v tomto ptipad€ § 1 vyhlasky MF o zptisobu oznamovani a zasilani informaci a
prenosu dat provozovatelem hazardnich her, rozsahu prenaSenych dat a jinych technickych
parametrech pfenosu dat, ktery stanovuje, Ze data jsou poskytovana v podobé vzdaleného ptistupu,
kterym je zabezpeCeny dalkovy pfistup k serveru provozovatele poskytujicimu chronologicky prehled
o hernich a finan¢nich datech, denniho herniho vykaznictvi, denniho herniho zapisu a oznameni nebo
zasilani jinych informaci organiim vykonavajicim dozor.

Sir§im uéelem zpracovani je dle diivodové zpravy (vypotadani pipominek) dozor nad dodrzovanim
zakona o hazardnich hrach a podminek stanovenych v zakladnim povoleni a v povoleni k umisténi
herniho prostoru. Uz8im je efektivnéjsi kontrola fadného plnéni povinnosti vyplyvajicich z danovych a
ucetnich predpisii a dale kontrola sebeomezujicich opatteni.

I NULICEK, Michal. GDPR - obecné naiizeni o ochrané osobnich tidajii. Praha: Wolters Kluwer, 2017. Prakticky komentaf. ISBN 978-80-
7552-765-3
2 K povinnosti spravcll provadét posouzeni vlivu na ochranu osobnich tdajti. Https://www.uoou.cz/ [online]. 8.2.2019 [cit. 2019-02-11]
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Ve zhodnoceni dopadti navrhovaného feSeni ve vztahu k ochrané soukromi a osobnich udaji bylo
zddraznéno, ze prisluSnym spravnim organiim budou piedavany pouze informace a data ve vazbé na
jedine¢ny identifikator uzivatelského uctu, tedy pouze ve formé anonymnich udaji. Lze tedy shrnout,
7e navrhovana uprava je v souladu s ochranou soukromi a osobnich daji. S timto tvrzenim byl ze
strany IPRH vyjadfen nesouhlas, nebot’ se nejedna o data anonymizovana, ale pseudonymizovana.
Stimto ndzorem zaméstnanci MF souhlasili. Proto je tfeba posoudit vySe uvedené zpracovani
osobnich udaji a vydat a dokument, kterym budou zakaznici provozovateld o zpracovani informovani.

I11. NaleZitosti vyhodnoceni dopadu vyhlasky MF o zpiisobu zasilani a oznamovani informaci a
dat provozovateli hazardnich her ve vztahu k ochrané soukromi a osobnich udaji

20 We

1. Vyjasnéni, zda ma byt zpracovano Posouzeni vlivu na ochranu osobnich udaji ¢i nikoli

Nejprve je tieba vyjasnit, jakou by mél mit dokument MF strukturu. Existuji dvé varianty — 1.
Obecné neurcena struktura vyplyvajici z ¢l. 6 odst. 3 GDPRS3, ktera se pouZije za piedpokladu,
Ze neni tieba sestavit Posouzeni vlivu (nejsou naplnény podminky pro jeho sestaveni), 2.
Formalizované Posouzeni vlivu na ochranu osobnich udaji. Posouzeni vlivu na ochranu
osobnich udajl je nutné v ptipadech, kdy zpracovani osobnich daji ma za nasledek vznik
vysokého rizika pro prava a svobody fyzickych osob, a to s ptfihlédnutim k povaze, rozsahu,
kontextu, uceliim zpracovani a vyuzitim novych technologii.

UOOU k tématu sestavil, a 8.2. 2019 vydal, dokument, ve kterém stanovil 10 podminek,
Z nichz pokud jsou 2 a vice naplnény kriticky, nebo 1 kriticky a 5 vyznamné, spravce osobnich
udajii musi sestavit Posouzeni vlivu na ochranu osobnich udaji. Zaroven uvadi zcela zasadni
poznamku: ,,PFi hodnoceni rizikovosti nelze brat v uvahu predpokladana konkrétni veseni
(napriklad splnéni néjakych technickych nebo organizacnich opatreni typu pseudonymizace
udajit) nebo vliv urcitych faktorii (napriklad zohlednéni hrozeb, které na zpracovani piisobi).
Tyto wvahy budou jiz soucasti viastniho posouzeni vliivu na ochranu osobnich udaju, jehoz
provedeni je az ndslednym krokem (v pripadech, kdy se na zdkladé provedeného hodnoceni
rizikovosti dojde k zavéru, Ze v ramci zpracovani osobnich udajii hrozi vysoka rizika pro prava
a svobody subjektii udajii).

Samotné podminky:

Zpracovani zahrnujici monitorovani subjektl tidaji

e Zpracovani kritickych udajl, Gdaji umoziujicich pifimou identifikaci a/nebo udaju
vysoce osobni povahy subjektii udaja

e Zpracovani osobnich udaji, které mohou vystavit subjekty tdaji ohrozeni z okolniho

prostiedi

Zpracovani osobnich udaja velkého rozsahu

Zpracovani zahrnujici snimani vetejné€ piistupovych prostor

Zpracovani osobnich tdaji s omezenym ovlivnénim subjekty udajt

Zpracovani osobnich udaja vefejné ptistupnych

3 Dokument obsahujici konkrétni ustanoveni pro pfizptisobeni spravce, typu osobnich udaji, které maji byt zpracovany, dotéenych subjekti
osobnich udajt, subjekti, kterym lze osobni udaje poskytnout, a ucelu tohoto poskytovani, uc¢elového omezeni, doby ulozeni a jednotlivych
operaci zpracovani a postupu zpracovani, jakoz i dalSich opatieni k zajisténi zakonného a spravedlivého zpracovani, jako jsou opatieni pro
jiné zvlastni situace pii nichz dochazi ke zpracovani a musi spliiovat cil vefejného zajmu a byt pfimétené sledovanému legitimnimu cili.



e Zpracovani osobnich udaji v technologicky slozitych nebo pokrocilych
infrastrukturach nebo platformach

e Zpracovani osobnich udajui s vazbou na jiné spravce nebo zpracovatele

e Zpracovani osobnich udaji s vyuzitim novych technologickych nebo organizacnich
feSeni

Ptiklad vyporadani s podminkami:

e Zpracovani zahrnujici monitorovani subjektti udaji
o Kiritické naplnéni — Zpracovani udajii monitorujicich fyzicky pohyb nebo pobyt
pomoci soufadnic.

e Zpracovani kritickych udajl, Gdaji umoziujicich pfimou identifikaci a/nebo udajii
vysoce osobni povahy subjektl idaji
o Kritické napInéni — Udaje vysoce osobni povahy [naprikiad vidaje z logii, historie
navstivenych stranek, udaje o uskutecnénych volanich, udaje elektronické posty,
udaje o zarizenich (napt. ICT) pouzivanych subjektem udajii, financni udaje
(zahrnuje udaje o stavu majetku, vysi financnich prostredki, dluzich nebo
pujckach, platebni moralce) apod.].

e Zpracovani osobnich udaji, které mohou vystavit subjekty tidaji ohrozeni z okolniho
prostiedi
o Vyznamné naplnéni — Situacné dana zranitelnost (subjekty jsou zaraditelné jako
¢lenove vymezené skupiny podle toho, zda jde o Zadatele viici verejné sprave, o
zameéstnance ve vztahu k zaméstnavateli, o prijemce vici poskytovateliim
zdravotnich ¢i  socialnich sluzeb, odbératele leciv, odbératele erotickych
pomiicek).

e Zpracovani osobnich udajii velkého rozsahu
o Kiritické naplnéni — PFi jeho urcovani je doporuceno (v souladu s pokyny WP243
a WP248) vzit v uvahu predevsim nasledujici faktory: pocet dotcenych subjektit
udajii, objem udajii a/nebo rozsah zpracovavanych udaju, délka nebo trvani
cinnosti zpracovani osobnich udaju, zemépisny rozsah ¢innosti zpracovani udajii;
pricemz tyto faktory musi byt hodnoceny individuadlné.
— od 10001 subjektii uidajii nebo vice nez 1,0 %o populace CR nebo
dotcenych statii,
— a/nebo nad 20 pristupujicich osob/zaméstnancii spravce,
— a/nebo s vice nez 20 misty zpracovani/pobockami,
— a zdroven turovenn nejméné statu (NUTS = NUTSI) z hlediska
puvodu/umisténi subjektii udajii.

e Zpracovani osobnich udaji v technologicky slozitych nebo pokrocilych
infrastrukturach nebo platformach
o Kiritické naplnéni — Systémy slouzici k analyzam, profilovani.

e Zpracovani osobnich udaju s vyuzitim novych technologickych nebo organiza¢nich
feSeni
o Kiritické naplnéni — Jednd se pro spravce o nova veSeni, nikde dosud
nerealizovand, se kterymi nejsou zZadné zkusenosti.

Vyjimka z Posouzeni vlivu na ochranu osobnich udaju:



Cl. 35 odst. 10 GDPR: Pokud ma zpracovani podle &l. 6 odst. 1 pism. ¢) nebo e) pravni zéklad
v pravu Unie nebo ¢lenského statu, které se na spravce vztahuje, a toto pravo upravuje
konkrétni operaci nebo soubor operaci zpracovani a pokud bylo posouzeni vlivu na ochranu
osobnich tdaju jiz provedeno jakozto soucast obecného posouzeni dopadl v souvislosti s
ptijetim uvedeného pravniho zékladu, odstavce 1 az 7 se nepouZiji, ledaze by Clenské staty
povazovaly provedeni tohoto posouzeni pied ¢innostmi zpracovani za nezbytné.

Piiklad hodnoceni*:

o Jestlize byly splnény 2 zvySe uvedenych podminek, je MF povinno zpracovat
Posouzeni vlivu na ochranu osobnich udaju se vSemi jeho naleZitostmi.

o yjimka se neuplatni, nebot posouzeni nebylo sestaveno v ramci prijeti vyhlasky.

e Posouzeni viivu na ochranu osobnich udajit musi byt sestaveno, jinak dojde k porusent
¢l. 35 GDPR ze strany MF.

o  Musi byt rozhodnuto o metodice provadeni, ktera bude v obecné podobé vychazet z Cl.
35.

o  Musi byt rozhodnuto, zda provést posouzeni interné nebo poveFit externiho
specialistu. V tomto ohledu je nezbytné zvazit zejména teoreticky stiet zdjmii a
skutecnost, zda by predmétné posouzeni mél provadet ten samy subjekt, ktery vydal
podzakonny pravni predpis a ktery je zaroven spravcem osobnich udajii.

e Musi byt rozhodnuto, zda je zpracovani v souladu s predpisy EU, a to i s ohledem na
bod vyse.

2. Ucel zpracovani osobnich udaji

Stanoveni dostatecné urcitého ucelu zpracovani osobnich udaji. Je zcela nezbytné pro
nasledné posouzeni legitimity rozsahu zpracovani osobnich udaji. Pokud nevyplyva ucel
ptimo ze zdkona, je definujicim momentem pro celé dalsi zpracovani stanoveni ucelu, které
musi prob&hnout nejpozd&ji pii shromazdovani osobnich udaji. Ugel musi byt urgity,
vyslovné vyjadieny a legitimni. U¢el musi byt stanoven dostate¢n& uréité na to, aby z n&j bylo
jasné, jaka zpracovani na zakladé n& budou a nebudou probihat, a aby mohl byt posouzen
jeho soulad s GDPR.

Ucel musi byt zaroven vyslovné vyjadieny, to znamena, ze musi byt sdélen subjektim
osobnich udajt — zdkaznik@im provozovateld.

Piiklad hodnoceni®:

Dozor nad dodrzovinim zdkona o hazardnich hrach a podminek stanovenych v zdakladnim
povoleni a v povoleni k umisténi herniho prostoru.

Kontrola rddného plnéni povinnosti vyplyvajicich z danovych a ucetnich predpisii a ddle
kontrola sebeomezujicich opatreni.

3. Pravni titul zpracovani osobnich udaju

Viz ¢l. 6 GDPR a bod II. tohoto dokumentu.

Pfiklad hodnoceni:

4 U kazdého bodu vzdy piikladné uvadime dil¢i ¢ast mozného obsahu dokumentu, pro lepsi predstavu, co se pod danym bodem skryva.
Uvadény piiklad nenahlizi na dany bod z celé perspektivy, spise jen pomaha zpracovateli Posouzeni k tomu, aby si pfedstavil konkrétni ¢ast
koneéného obsahu dokumentu v daném bode¢.

5 NULICEK, Michal. GDPR - obecné nafizeni o ochrané osobnich tidajii. Praha: Wolters Kluwer, 2017. Prakticky komenta¥. ISBN 978-80-
7552-765-3, str. 108



e Plnéni pravni povinnosti ve smyslu ¢l. 6 odst. 1, pism. c).

o Zmocneéni § 133 odst. 1, pism. a) zakona ¢. 186/2016.

o & I vyhlasky MF o zpiisobu oznamovani a zasilani informaci a prenosu dat
provozovatelem hazardnich her, rozsahu prendsenych dat a jinych technickych
parametrech prenosu dat.

4. Zpracovavany rozsah a kategorie osobnich udaji

Presny vycet dat, které se v souvislosti s vyhlaskou zpracovavaji. Kategorizace dat a jejich
sefazeni dle citlivosti. Sekundarné zpracovdvané osobni idaje. Nize uvedeny ptiklad je jen
zcela obecny, nebot’ kategorie musi byt pfehledné a jednozna¢né explicitné uvedeny V piesné
podobg.

Priklad vyctu:

Chronologicky prehled o hernich a financnich datech, denniho herniho vykaznictvi, denniho
herniho zapisu a oznameni nebo zasilani jinych informaci organum vykondvajicim dozor.
Data jsou vidy vdzdana k jedinecnému identifikdtoru uctu. Jednd se o pseudonymizovanou verzi
dat. To znamend, Ze data lze desifrovat a) spojenim s jinymi daty, b) predanim desifrovaciho
klice.

V datovém balicku se uvede jedinecny identifikator uZivatelského konta, ktery je na zacatku
tvoren identifikacnim Cislem provozovatele, nebo, nebylo-li identifikacni cislo provozovateli
pridéleno, vlastnim cislem provozovatele, jez bylo provozovateli pridéleno v souvislosti
S vydanim zakladniho povoleni, a dale identifikatorem ucastnika hazardni hry. Tyto dvé Casti
Jjsou od sebe oddéleny pomickou (znak s dekadickym kédem 45). Kazdy zdznam tykajici se
shodného uzivatelského konta musi obsahovat shodnou jedinecnou hodnotu, kterda bude
zachovana ve vSech automatizovanych vystupech poskytnutych provozovatelem. V pripade, Ze
je ucastniku hazardni hry prostiednictvim shodného uzivatelského konta umoznéna ucast na
vice druzich hazardnich her, uvede se vzdy shodny jedinecny identifikator uzivatelského konta.

5. Hodnoceni rozsahu a kategorii osobnich udaji vzhledem k ucelu zpracovani
(tzv. posouzeni nezbytnosti)

Utelové omezeni je mozné povazovat za hlavni zasadu zpracovani osobnich udaji, ktera
funguje jako nejvyznamnéjsi urovatel toho, jak miiZze spravce s osobnimi daji nakladat.
Vymezenim G¢elu (viz bod 2.) si spravce uréi, z jakého diivodu osobni tidaje zpracovava, a
nasledné miize zpracovavat osobni idaje, az na vyjimky, pouze pod timto ucelem. Toto urceni
je zcela nezbytné, nebot’ se od n& nasledné odvijeji ostatni zasady c¢innosti, jako je
minimalizace udajii a omezené ulozeni. Spravce totiz mize shromazd’ovat a zpracovavat jen ty
osobni udaje, které jsou vzhledem k ucelu zpracovani relevantni, a pouze v rozsahu, ktery je
nezbytny. To znamena, ze jakmile jednou spravce stanovi ucel zpracovani, musi pii kazdé
zamyslené operaci zpracovani peclivé vazit, jestli je tato operace nezbytna k naplnéni ucelu a
jestli vyuzivd pouze relevantni a piiméfené osobni udaje. Uvedené je v piipadé
vetejnopravnich subjektdi Uzce souvisejici se zasadou legality vefejné spravy. Kazdé
zpracovani reportovanych dat by tak mélo odpovidat a byt formalné pfitazeno k ucelu
vyplyvajicimu ze zakona a vyhlasky.

Hodnoceni se zaroven odrazi v celé fad¢ dalSich principli, mimo jiné zdmémé a standardni
ochrany osobnich udajl, ktera v tomto pfipadé¢ znamena, Ze spravce pii volbé prostfedkl
zpracovani (softwarovych aplikaci, HW prostiedkil), ale i pfi zpracovani samotném pouzije
opatieni, ktera zajisti dodrzena hlavnich zésad, mimo jiné minimalizace nebo nezbytnosti.



Jinymi slovy, software bude dopfedu naprogramovany tak, aby shromazd’oval jen nezbytné
idaje, a naopak nepotiebné idaje likvidoval. ’

Priklad:

Nejedna se o jednu z explicitné vymezenych kategorii osobnich udaji uvedenych ve ¢l. 9
GDPR, nicméne se zajisté jedna o data, jejichz zpracovani miize jiz jejich povahy vazné
ohrozit zakladni pravo subjektu udajii na soukromi (napliiuje Fadu rizikovych faktorii dle
metodiky UOOU k Posouzeni vlivu na ochranu osobnich vidajii). Je zjevné, Ze pouze samotnd
informace, zda ma subjekt osobnich udajii zaloZené herni konto, predstavuje citlivou osobni

vevr

Posoudime-li rozsah zpracovavanych udaji vzhledem k jeho ucelu, musime konstatovat, ze
legitimni, avsak lze pochybovat o nezbytnosti poskytovani dat v pseudonymizované podobé a
Jje otdzkou, zda je tento zpiisob ochrany dostatecny. Ucelu by pravdépodobné poslouzila i data
plné anonymizovand, pripadné pseudonymizovand, ale poskytovand ve vzorcich, tak jak
testuje kvalitu napr. CSU. Tato moznost by méla byt jednoznacné podrobena vyzkumu, nebot
se jevi jako vyrazné bezpecnéjsi a zaroven odpovidajici ucelu zpracovani.

Naopak jako slozitd se jevi anonymizace osobnich udajii, nebot’ z anonymizovanych udajii se
kombinact s jinymi udaji znovu stavaji postupné osobni udaje.

6. Identifikace, hodnoceni a kategorizace rizik zpracovani osobnich udaja

Pfesné vymezeni nejvétSich rizik pro zpracovani celého setu udajd, jejich konkrétni a
meétitelné hodnoceni a nasledné zplisoby ovéfovani, ze rizika nebyla naplnéna. Natizeni
explicitné uvadi, Ze je nutné zohlednit rizika nahodného nebo protipravniho zniceni osobnich
udaji, ztraty osobnich daji, pozménéni osobnich udaji nebo neopravnéného zptistupnéni
tretim osobam.

Pii zvazeni rizik by mél spravce myslet na IT rizika, ale i lidsky faktor (pochybeni, trestna
¢innost), fyzické prostifedi, hodnovérnost subdodavatell, obchodnich partnerd atp. Popsani
opatieni za u¢elem zmirnéni rizik, zaruk, mechanismu k zajisténi ochrany osobnich udaju (¢l
25 GDPR, kodexy dle ¢l. 40 GDPR) by na tento krok mélo navazovat (viz body 7 a 8).
Posuzovani rizik je otevieny a neukonceny proces.

Priklad:

e Celkem bylo identifikovano 10 rizik-

o Napadnuti systému zvenci — napr. 1- 5

o Napadnuti systému zevniti — fyzickd krdadez zaméstnance — napr. 1-5.
Navrh pripadnych opatreni:

Plan pro incident a obnovu systému:

Pristupova prava:

Kodex chovani:

7. Zabezpeceni pristupu k datiim a organiza¢ni opatieni — pravni pohled

Presny vycet situaci a explicitni vycet statnich organti, které budou disponovat moznosti k
,odheslovani“ databazi tak, aby to bylo pfiméfené k Gcelu. Zaroven je tieba analyzovat

7 NULICEK, Michal. GDPR - obecné nafizent o ochrané osobnich uidajii. Praha: Wolters Kluwer, 2017. Prakticky komentaf. ISBN 978-80-
7552-765-3, str. 114



moznost propojeni databaze s jinymi, kterymi spravce (anebo jiny statni organ) disponuje a
K tomuto ptizpisobit pravidla pfistupu k datiim atd. K tomuto je nezbytné konstatovat, Ze neni
pripustné databazi propojit s databazi zpracovanou za jinym ucelem, nebot’ by doslo
Kk poruseni zasady G¢elového omezeni zpracovani osobnich udaji.

V neposledni fad€ je tieba vyfeSit pfistup k datim v ramci jednotlivych oddéleni spravce,
explicitné stanovit osoby nakladajici s daty. S daty by i v ramci oddéleni mély nakladat jen
osoby ktomu urcené, pticemz je vhodné, aby zadna osoba nedisponovala vSemi daty
soucasné. Vse by mélo byt zaznamenano pro piipad feSeni tiniku dat.

Priklad:

e Orgdny s majici moznost vyuzit data vjiné formé nez pseudonymizované (Mimo
spravce):
o Orgadny cinné v trestnim Fizeni, a to na zaklade ¢l. 2 odst. 2, pism. d) GDPR, ale
S limity dle smérnice Evropského parlamentu a Rady 680/2016 o ochrané
Sfyzickych osob v souvislosti se zpracovanim osobnich udajii prislusnymi organy za
ucelem prevence, vySetrovani, odhalovani ¢i stihani trestnych cinit nebo vykonu
trest, o volném pohybu téchto udajii a o zruseni ramcového rozhodnuti Rady
2008/977/SVV.

e  Organy nemajici moznost vyuzit data v jiné formé nez pseudonymizované:
o Ostatni organy statni spravy, véetné ministerstev, uradu, sprav a nizsich vizemnich
celku.

8. Technické zabezpeceni dat

Bezpecnost osobnich dajii je v posledni dobé i vzhledem ke znadmym kauzam velice
zasadnim tématem. Po hodnoceni rizik by se s ptihlédnutim ke stavu techniky, nakladim na
provedeni, povaze, rozsahu, kontextu a ucelim zpracovani méla pfijmout nejen organizacni
(bod 7), ale i technicka opatieni.

Natizeni v ¢l. 32 poskytuje vycet skupin technickych a organizacnich bezpecnostnich opatieni,
ktera by mél spravce piijmout dle potfeby. Vzdy by ale mélo doji k posouzeni uvedenych
opatieni a v pfipad€, ze opatfeni nejsou vyuzita, je tfeba dokazat zdivodnit jejich nevyuziti.

Jednim z opatieni je i pseudonymizace, ktera bude zfejmé€ uplatnéna v pfipad¢ reportovaci
vyhlaSky. Mezi dal$i opatfeni patii schopnosti zajistit neustdlou daveérnost (kromé
pseudonymizace nebo Sifrovani prispéji k diveérnosti i metody autentizace a autorizace,
pravidla pfistupu systémiim a Grovni opravnéni), integritu (monitorovani pristupu konkrétnich
0sob k osobnim tdajim a zmén, které tyto osoby v osobnich tdajich provedly, limitovani
pristupu k 0sobnim udajim pouze na opravnéné osoby), dostupnost (vytvareni zaloznich
zdroju pro pfipady vypadku) a odolnost systémi a sluzeb zpracovani; schopnosti obnovit
dostupnost osobnich tdaji (organizacni a technicky opatieni k obnove) a pristup k nim véas v
ptipadé fyzickych ¢i technickych incidentii; procesu pravidelného testovani, posuzovani a
hodnoceni ucinnosti zavedenych technickych a organizac¢nich opatfeni pro zajisténi
bezpecnosti zpracovani.

Technické zabezpeceni dat by mélo vychazet z Posouzeni vlivu na ochranu osobnich udaji,
resp. Vyhodnoceni dopadu vyhlasky.

Priklad:

o Sifrovani na primarnim uloZisti, externich médiich a zalohdch
o Systém HW/SW Sifrovani



o Systém Sifrovani zaloh silnymi klici
o Vynuceni politik pro pouziti externich medit
e Dostupnost a odolnost systém a sluzeb
o Next-generation firewall (IPS, Gateway Antivirus, Botnet filter, Geo-IP filter)

o Vizualizacni infrastruktura

e Duveérnost a integrita systemii a sluzeb

o Monitoring administrativnich vkonii a pristupu k prostredkiim

o Next-generation firewall (application intelligence, SSL Control)

o Sloureni Winfows, Max, Linux a Unix pod spolecnou spravu identit a oprdvnéni
o Sprava identit a vicefaktorové ovérovani

o SSL certifikaty

9. Doba uloZeni

10.

11.

Pfesné vymezeni, po jakou dobu budou pfedmétné osobni idaje zpracovavany, a po jaké dobé
se budou likvidovat. Toto posouzeni by mélo znovu pln€ odpovidat Gcelu zpracovani osobnich
udajt. VSechny osobni tidaje by mély byt uchovany pouze po dobu, jez je nezbytna pro ucely
zpracovani. Jednu kategorii osobnich udaji mutze zpracovavat spravce pro vice ucelll na
zakladé vice pravnich tituld. Pokud vSak zpracovani nékteré kategorie nebude nezbytné pro
naplnéni zadného ze zbyvajicich ucell, museji byt osobni udaje vymazany, anebo
anonymizovany. Subjekty osobnich udaji by mély byt o dobé ulozeni informovany (nebo by
to mélo byt stanoveno v internim dokumentu). Doba zpracovani nesmi byt urcena jako
neurcita a vzdy bude objektivné posuzovano, zda doba uchovani neptekrocila dobu nezbytnou
k napInéni. Vyjimkou z vySe uvedeného je jen zpracovani pro ucely védeckého a historického
badani.

Piiklad:

Dozor nad dodrzovanim zdkona o hazardnich hrdach a podminek stanovenych v zdkladnim
povoleni a V povoleni k umisténi herniho prostoru — X let od doby zpracovdni.

Kontrola #ddného plnéni povinnosti vyplyvajicich z danovych a ucetnich predpisii a ddle
kontrola sebeomezujicich opatreni — X let od doby zpracovani.

Zptsob informovani subjekti osobnich udaju

Rozdé€leni dat a zvazeni, které informace Ize vydat vetejné a které odpovidaji uréitému stupni
utajeni a nemaji byt zvefejnény vibec, piipadné pouze primarnim spravctim osobnich udaju
(provozovatelim hazardnich her). S ohledem na ¢l. 14 odst. 5 pism. c¢) neni tfeba plnit
informacni povinnost, pokud je zpracovani vyslovné stanoveno pravem clenského statu, které
obsahuje dostate¢na opatfeni k ochrané opravnénych zajmi subjektti osobnich udajiu. To
znovu zdlraznuje nutnost vyhodnoceni a stanoveni dostatecnych opatieni v rdmci zdvazného
dokumentu. V ramci transparentnosti ¢innosti vefejné spravy by ale méla byt vefejnost
informovana a disledcich dopadu reportovaci vyhlasky a mély by ji bat zpfistupnény vSechny
informace, které zpfistupnit Ize.

ZvaZeni predavani osobnich tidaji do zahranici



Piesné vymezeni, zda probiha ¢i nikoliv. Pokud ano, z jakého titulu, k jakému ucelu, a jak je
zabezpeceno.

IV. Zavér

e Na zaklad¢ ¢l. 6 odst. 3 GDPR by mél kazdy zakonny nebo podzakonny zaklad
zpracovani osobnich 1daji obsahovat dostatecné posouzeni okolnosti daného
zpracovani.

e Podle metodiky vydané UOOU dne 8.2.2019 je nezbytné zvazit naplnéni 10 podminek
zpracovani osobnich udajl, z nichz naplni-li se alespoil 2 podminky kriticky, anebo 1
kriticky a 5 vyznamné, je obligatorné nutné zpracovat Posouzeni vlivu na ochranu
osobnich udaju, jestlize se neuplatni vyjimka stanovena ¢l. 35 odst. 10. Ta se v tomto
pripadé neuplatni.

e Podle zavérti IPRH je nezbytné provést nejen posouzeni okolnosti zpracovani, ale i
Posouzeni vlivu na ochranu osobnich udajii, nebot’ cel4 fada podminek zpracovani je
naplnéna kriticky. IPRH povazuje spolecensky zajem na skute¢ném Posouzeni vlivil
zpracovani velice citlivych udajii pro subjekty osobnich udajii jako velice vysoky.

e Bez provedeni Posouzeni vlivu na ochranu osobnich udaji (nebo posouzeni okolnosti
zpracovani) mize dojit Krozporu reportovaci vyhlasky s GDPR. V jeho disledku
miize byt zahdjeno fizeni UOOU s MF, a to na zakladé podnétu a zjisténi UOOU
(UOOU bylo v piipominkovém fizeni sdéleno, e data jsou anonymizovana),
Z podnétu subjektti osobnich tidajt, ptipadné primarnich spravcii osobnich udajii —
provozovateli hazardnich her. Samostatnou kapitolou mutize byt piipadné fizeni
s Evropskou komisi, ke kterému miZze dojit mimo jiné z podnétu prislusnika jiného
statu EU k Utadu pro ochranu osobnich tidajii v zemi, kde mé bydlists.

e (ilem sestaveni tohoto dokumentu bylo vymezeni minimalnich nalezitosti, které by
meélo posouzeni ze strany MF obsahovat. IPRH znovu konstatuje, ze je MF pln¢
k dispozici pro ucely jakékoli spoluprace na ptipravé predmétného posouzeni.
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